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Autenticacdo de 2 Fatores - 2FA
Manual do Usudério

Como entrar com:

2FA

A autenticagdo de 2 fatores, ou 2FA, € um processo que adiciona uma camada extra
a validagdo da senha dos usudrios em ambiente restrito. A senha pessoal € o primeiro
fator. O segundo fator de autenticagdo pode ser qualquer codigo ou mecanismo que,
combinado com a senha, permite o acesso.

O segundo fator & sempre vdalido exclusivamente para o acesso naguele momento,
de posse apenas do usudrio. Para se autenticar, serd necessaria a combinagdo da
senha e do segundo fator ao mesmo tempo.

A autenticagcdo em 2 fatores, ou 2FA, fornece seguranga adicional, pois junta algo que
vocé sabe (a sua senha) com algo que vocé possui (o seu smartphone). Somente
com a combinagdo dos dois serd possivel efetuar o login. Apds validar a senha, serd
preciso informar um codigo de 6 digitos, que serd gerado pelo aplicativo no
smartphone. Portanto, faz-se necessario a instalagdo de App gerador de senha para
0 2FA.
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Acesso ao Pje do TJMT com Autenticadores

1. Instalagdo do aplicativo autenticador

Acesse a loja de aplicativos de seu smartphone e
pesquisa pelo o App FreeOTP Authenticator. Instale o
app e dé as permissdes necessarias. A primeira vez
gue acessar o aplicativo cliqgue em PROXIMO. Depois
FECHE as propagandas.

Observagao: Vocé poderd utilizar qualquer outro

aplicativo listado abaixo como alternativas para o 2FA:

Google Authenticator ou Microsoft Authenticator

2. Primeiro acesso ao PJe (+ 2FA)

FreeOTP Authenticator
B Instalado

= Vot e @ ) M) 51+

& freeotp Q 9

« Este dispositivo ~

Ao acessar o PJe pela primeira vez, serd necessdario realizar a configuragdo, sincronizagdo com
o pareamento da senha que sera gerada no smartphone (Conforme 2° passo desse manual).

O que precisa ser feito & abrir o App instalado (FreeOTP), criar um novo dispositivo, apontar a
cdmera do celular para a imagem gerada, e solicitar para exibir a chave gerada para

confirmar no campo (cédigo autenticador)

Conforme as ilustragdes, podemos seguir os passos:

1- Acessar o PJe, selecionando uma das formas de
Login;

2 - Centralizar na parte do QRCode para mirar o scaner
da camera do celular (J& com o App instalado);

3 - Com o smartphone, abre o App (FreeOTP), procure
por adicionar dispositivo (Icone +), e aponte a camera
do celular para o QRCode gerado no PJg;

4 - 0 App (FreeOTP) ira gerar aleatoriamente e

temporareamente senhas para serem inseridas no PJe.

Colete a senha e digite na caixa de didlogo no PJe

(Codigo autenticador), e confirme no botéo CADASTRAR.

0123456749

PASSO 1: Instale o aplicative.

Instale um dos seguintes aplcativos no seu colubar:

* FrecOTP
= Google Autherticator

e

Mo foi passivel le 0 cédigo GR2

PASSO 3: Informe o codigo

App FreeOTP > Scanear o QRCode

Instalagéo concluida e dispositivo configurado? Otimo! Faga o primeiro login com o 2FA. Se
ocorrer erro na geragdo das senhas, solicite a “Reconfiguragcdo do Dispostivo” e reinicie o processo.
Caso contrdrio, continue usando o sistema PJe normalmente.
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3. Acesso ao PJe (+ 2FA)

O acesso ao PJe através do login, € pratico e simples.
Ao acessar o link do PJe, faga o seguinte:

1 - Selecione uma das opc¢des de autenticacdo
(cPF/CNPJ + Senha; Certificado digital e ou Entrar
com GOV.BR), e clique em ENTRAR,;

2 - Depois que clicar em ENTRAR, serd aberto uma
caixa de dialogo solicitando o codigo do dispositivo
(caso nao tenha, vide o item 2 e 3 desse manual);

3 - Serd necessdario utilizar seu smartphone para obter
o codigo, acesse o App (FreeOTP), clique nele para
gerar o codigo tempordrio e fornega o codigo il
conforme o print dessa imagem no item 2. E para

finalizar clique em VALIDAR.

Tribunal de Justica de Mato Grosso - 2° Grau

Processo Judicial Eletrénico - 2° Grau

Tribunal de Justica de Mato Grosso - 2° Grau Entrar com goub

Processo Judicial Eletronico - 2° Grau

Wersho release-2.52,0.20251013 - Atuabizado em ${buildNumber)

Observacdo: Fique atendo ds mensagens de retorno que o PJe apresenta na tela. Vide o item 8 desse manual, caso
tenha davidas em como proceder.
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3. Primeiro acesso ao PJe (+ 2FA)

Ao acessar o PJe pela primeira

vez, serd necessdrio realizar a — PASSO 1 ltal o splicative
configuragdo, sincronizagdo lm;““‘““"
com o pareamento da senha * Google uthentistor

que sera gerada pelo 2° passo Outras opges de acesso PASS0 2 Lo ARCre
desse manual. CERTIFICADO DIGITAL A 0 apicative s o QRGods

Saiba como obter o certificado digital

O que precisa ser feito & abrir o s o
App instalado (FreeOTP), criar
um novo dispositivo, apontar a :
camera do celular para a i il O
imagem gerada, e solicitar para
exibir a chave gerada para
confirmar no campo (coédigo
autenticador)

Voo precisa conigurar s celubar Com 0 suRETEador Mot Pars athar s Conta:

PASSO 3: Inferme o codigo

Digite o cédigo tnieo fomeeido pelo aphicativo & chique em Ok pasa
concluir a configuragio.

Codiga autenticador *

Apds baixar, realize a instalagdo e permita que o aplicativo tenha acesso a sua
camera ao ser iniciada.

Lembrando que pode utilizar qualquer outro aplicativo listado abaixo como
alternativas para o 2FA:

Google Authenticator Microsoft Authenticator

portalpje.timt.jus.br
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Reconfigurar Dispostivo (Configurar novamente)

Para realizar a reconfiguragdo do dispositivo, basta
realizar os seguintes passos:

1- Acesse o Login do PJe, informe o CPF/CNPJ e sua
senha, clicar em ENTRAR;

2- Serd aberto uma caixa de didlogo solicitando a
senha, porém, como a intengdo é reconfigurar, clicar
em CONFIGURAR NOVO DISPOSITIVO g;

3- Por fim, acesse seu e-mail, na caixa de entrada ou
SPAM,;

4- Encontre o link “Link para configurar novo

Tribunal de Justica de Mato Grosso

aplicativo” e siga 0 passo a passo para configurar
novamente o dispositivo a1

Configurar nava aplicativa

Conselho Nacional de hastss

Farae Vouk

Prezado(a). S Tribunal de Justica de Mato Grosso - 2° Grau
A T \ m gy
m‘?ﬂmm .&‘Z“iﬁ:ﬂ’i‘.’:’,"mﬂ"" ] W"_xb?-a - e b Processo Judicial Eletrdnico - 2° Grau R come

(Cmasioes s s |

Este link ird expirar em § minutos

_ 4 Entre no seu aplicativo de autentigacao
Se vocd ndo deseja configurar novo apiiifivo de aulenficaciio, apenas ignore esta i,
MENSAQEM & NSda Serd ke LW J apresentado: f
{ Vesenciosamente,
Consel

abaixo o codigo

VALIDAR ‘\\
e}

ha Nacional de Justica

N Plataforma
Digital do
Poder Judicidric

Versbo release- 552020251013 - Atuskzado em §(Eidb

Verificar o e-mail, pois um link
contendo a opgdo de configurar
novamente o aplicativo estard
disponivel por 5 minutos, conforme
descrito no passo 4.

o rehedde-252.0. 20251013 - Mualesss &= StudsNun

- 2° Grau

Processo Judicial Eletrénico - 2° Grau

ENTRAR.
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Mensagens de retorno do sistema PJe

Abaixo as principais alertas e ou mensagens de avisos
geradas pelo PJe.

1. Agao expirada. Por favor, comece novamente

Por motivos de seguranga, hd um tempo
maximo para a realizagdo de agdes de

login. Quando a operagdo leva muito '{"’“ '
tempo, a pagina expira automaticamente.

Recomenda-se atualizar a pagina e

T [ e TS L Acdo expirada. Por faver, comece novamente.

S

2. Foi enviado para o email @...

Ao realizar a solicitagdo de reset, sera
enviado para o seu e-mail cadastrado
no PJe um link para recuperacgéo.

Faz-se necessdrio manter %
sempre atualizado seu e-mail. \\

\‘ Foi emviado para o mﬂ‘_—u@mmmm coma configurar novo aphicative de sutenticaglio. £ possivel que o e-mail seja recebido na caixa de SRAM.

3. Coédigo invalido

O céodigo gerado atualiza de tempo em
tempo. Provavelmente o cédigo utilizado
esta expirado.

Entre no seu aplicativo de autenticagio e digite abaixo o cédigo
apresentado:

E necessario acessar o dispositivo e
coletar um cédigo atualizado

Configurar nove dispositivg

Cadigo invélido



PODER JUDICIARIO
MATO GROSSO

Pro.cesso
Je Judicial t SSO (N o

E | etréonico Single Sign On DEJUSTICA

Acesso ao Pje do TJMT com Autenticadores

Principais perguntas e suas respostas

Abaixo as principais duvidas pertinentes e suas respectivas respostas.

1. Qual o objetivo desta nova verséo de login?

« A nova versdo visa modernizar o acesso ao PJe, com os seguintes objetivos principais:

« Resolver problemas decorrentes do blogueio de “cookies de terceiros” pelos navegadores.
« Otimizar a pagina de login, removendo links ndo utilizados.

« Permitir a exibigdo de informagdes personalizadas via pardmetro.

+ Habilitar a autenticagdo via GOV.BR.

- Oferecer compatibilidade com Autenticagdo de Dois Fatores (2FA)

2. Essa configuragdo 2FA (Duplo fator de autenticagéo) é obrigatéria?

Sim. O motivo é garantir um nivel de seguranga Mmuito mais elevado para o seu Acesso e para a
protecdo das informagdes. Funciona assim:

« Sua senha é o primeiro fator de seguranga. No entanto, senhas podem ser descobertas, vazadas
ou até mesmo adivinhadas. Apenas a senha ndo é mais suficiente para garantir a protegdo
completa.

« O 2FA adiciona uma segunda camada de protecdo, que & um codigo tempordrio gerado em um
dispositivo que apenas vocé possui, como o seu celular.

« Esse codigo so é vdlido para aquele exato momento de acesso.

3. Caso eu perca meu acesso ao App gerador de senha, o que fazer?

Na tela de login, clique no botdo "Configurar novo dispositivo”.

+ Um link de reconfiguragdo serd enviado para o e-mail cadastrado. Atengdo: este link tem um
tempo de validade, terminado esse tempo o link ndo & mais valido.

« Ao clicar no link, o sistema apresentard a tela de configuragdo como se fosse o primeiro acesso.
Importante: Uma vez que um novo dispositivo &€ configurado, todos os dispositivos anteriores serdo
invalidados e deixardo de acessar o PJe.

4. E necessario configurar o 2FA no 1° e no 2° grau?
Nd&o. Para usudrio que tenha acesso aos dois ambientes do PJe (1G e 2G). O mesmo dispositivo
configurado para o ambiente 1G servird para o 2G, e vice-versa.

portalpje.timt.jus.br




